%100 Yerli Uretim

EGA'nin (Elektronik Glvenlik Altyapisi A.S.) bilgi birikimi ve KAT Mekatronik
Urtinleri A.S.’nin tam donanimli akredite laboratuvarlaryla biOnay cihazlarinin
endustriyel tasarim, donanim ve gémullu yazilimlari tamamen Turk
muhendislerince gelistirilmistir.

biOnay Kullanan Isyerleri

o Kimlik sahteciliginin 6nline geger.

e Sahislarin magduriyetini engeller.

e Kurumlarinin maddi kayiplarini azaltir.

o Islem hizini artirarak verimliligi yikseltir.

e Glvenlik dnlemleri sayesinde itibari glclendirir.

e Sunulan ugtan uca yazilim hizmeti sayesinde entegrasyonu
kolaylastirir ve verileri glvenli ortamda saklar.

Deneme siureci hakkinda ayrintili bilgi edinmek igin www.bionay.com.tr adresini
ziyaret edebilir ya da 0 (216) 759 00 60 numarali telefondan ve info@bionay.com.tr
adresinden bize ulasabilirsiniz.
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TURKIYE'NIN %100 YERLI ILK ONAYLI MOBIL KART
ERISIM CIHAZI BIONAY ILE TUM KIMLIK ISLEMLERI
COK DAHA PRATIK VE GUVENLI!

COMMON CRITERIA
CERTIFIED
EAL4+

Ortak Kriterler (CC) EAL4+
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3 ADIMDA iSLEM TAMAM

Islemi gerceklestiren MUsteriden parmak izi/
Kisinin ve musterinin PIN / dijital fotograf
kimlikleri cihaza guvenlik 6nlemlerinden
yerlestirilir, cihazin hepsini veya bir
guvenilir oldugunun tanesini dogrulatmasi
kaniti igin kart sahibine istenir.

kisisel mesaji onaylatilir.

Dogrulama
isleminden sonra
musteriye kimligi
geri verilir ve
islern tamamlanir.
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Tamper Protection
Cihaz donaniminin izinsiz acilmasina
karsi glvenlik saglar.

Secure Boot
Herhangi bir yaziim manipulasyonunu
engeller.

Real Time Clock
Cihaz kapaliyken bile kesintisiz igler.

Secure Access Module
Oturum agma ve islem gtvenliginin
strduridlmesini saglar.

Crypto Module
Kriptolu islemler igin rastgele sifre dizilimi
olusturur.

Personal Message
Yetkisiz veya manipule edilmis cihazlarin
tespit edilmesini saglar.

Anlik dogrulamayla kisisel bilgi glivenligi

e biOnay cihazlar kisiye ait verileri herhangi bir merkezde depolamaz.

* Biyometrik veri asla cihazin disina ¢ikarilmaz ve disaridan okunamaz.

* Dogrulama anlik olarak ve cihaz lizerinde gergeklestirilir.

UCTAN UCA ANAHTAR COzZUM

Elektronik Kimlik Dogrulama Sistemi (EKDS) bilesenleri tek elden
temin edilebilir.

Kimlik Dogrulama Politika (Yontem) Rol (Okuma Yetkisi)
Sunucusu Sunucusu Sunucusu

biOnay Elektronik Kimlik Dogrulama Sistemi (EKDS)

Sistemin kolay entegrasyonu, kullanimi ve yonetimi icin arka ofis
yazilimlari da dahil!

e Merkezi uygulamalara kolay entegrasyon icin “Elektronik Kimlik Karti
(EKK) Servis API”

e Ag Uzerinden bagli KEC cihazlarina erisim igin “KEC Ag Sunucusu”
e Mobil KEC cihazlarinin tek bir noktadan guvenli erisimi icin
“Mobil KEC Erisim Servisleri”, "APN Servisi” ve "RADIUS Kimlik

Dogrulama Servisi”

e KEC cihazlarinin sahada yonetimi ve uzaktan glvenli giincellenmesi
igin “"KEC YOnetim Sistemi”

¢ E-Kimlik kartlarina uzaktan glvenli e-imza ytklemek igin
“NES Yo6netim Servisleri”

E-Kimlik kartlari ile dokiiman imzalamak igin “E-Imza Olusturma ve
Dogrulama Servisleri”



